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Panda Managed Office Protection

Wdrozenie systemu w 5 krokach

Wstep

Panda Managed Office Protection jest rozwigzaniem dedykowanym dla matych oraz srednich
przedsiebiorstw. Produkt sktada sie z aplikacji ochronnych zapewniajgcych kompleksowg ochrone
firmowych  komputeréw stacjonarnych, mobilnych stacji roboczych oraz serweréw,
a takze z systemu pozwalajgcego na zcentralizowane zarzgdzanie.

System zarzgdzania oparty jest o nowoczesny mechanizm, ktéry uwzglednia potrzeby oraz
mozliwosci matych i srednich przedsiebiorstw eliminujgc koniecznos¢ inwestycji w infrastrukture
sieciowg oraz ograniczajgc zaangazowanie personelu IT w zadania implementacji oraz pdzniejszej

administracji systemem zabezpieczajgcym.

W przypadku tradycyjnego modelu centralnego zarzadzania aby uzyskaé mozliwos¢ zdalnej
administracji aplikacjami ochronnymi administrator zmuszony jest do instalacji wewnatrz wtasnej
organizacji ztozonego systemu, ktory sktada sie z kilku modutéw (np. serwera administracyjnego,
bazy danych, serwera aktualizacyjnego, konsoli zarzadzajgcej). Instalacja musi zosta¢ poprzedzona
etapem planowania gdyz nieprawidtowo wdrozony system moze powodowat problemdéw w sieci
np. ograniczajac jej wydajnos¢. Zakupione oraz odpowiednio przygotowane muszg zostac takze
serwery utrzymujgce poszczegdlne moduty. Dopiero po skomplikowanym procesie przygotowan
mozliwe jest przystgpienie do instalacji systemu oraz wprowadzenia odpowiedniej jego konfiguracji.
Po wykonaniu powyiszych czynnosci nalezy przystgpi¢ do etapu instalacji aplikacji ochronnych.
Ze wzgledu na ztozono$¢ catego procesu wdrozenie takiego systemu jest czasochtonne i czesto
powoduje liczne problemy. Komplikacje w pofaczeniu z koniecznoscia inwestycji w lokalng
infrastrukture (zakup, modernizacja lub rekonfiguracja serweréw) powodujg wzrost kosztéw

wdrozenia sytemu ochronnego.

System zcentralizowanego zarzgdzania wykorzystany w rozwigzaniu Panda Managed Office
Protection opiera sie o mechanizmy utrzymywane na dedykowanych do tego celu serwerach
producenta rozwigzania. Aby uzyska¢ mozliwos¢ zdalnej administracji klient wykorzystujacy
rozwigzanie Panda Managed Office Protection nie musi implementowa¢ wewnatrz wiasnej
infrastruktury zadnych elementéw systemu zarzgdzania. W ten sposdb koszt wdrozenia rozwigzania
oraz czas potrzebny na jego przeprowadzenie jest zminimalizowany. Brak ingerencji w lokalng
infrastrukture sieciowg eliminuje réwniez dodatkowe komplikacje oraz problemy wynikajgce z braku

kompatybilnosci.
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Po zakupie rozwigzania lub zarejestrowaniu wersji demo na wskazany adres e-mail wysyfana jest

wiadomos¢ zawierajacag dane pozwalajgce na dostep do systemu zcentralizowanego zarzadzania.

1. Tworzenie profili bezpieczenstwa - konfiguracja aplikacji ochronnych

Zarzadzanie aplikacjami zabezpieczajagcymi oparte jest o grupy oraz profile konfiguracyjne.
Pozwala to na wprowadzenie wielopoziomowej polityki bezpieczenstwa. Administrator ma wiec
mozliwo$¢ okreslenie odpowiedniego poziomu bezpieczenstwa, a nastepnie tatwego przypisania go
do wybranej grupy komputeréw. Opcje tworzenia oraz edycji profili konfiguracyjnych odnajdziemy

w zaktadce , Installation and settings - Profiles”.

English |+ szholenie | Exit

Panda

ManagedOfficeProtectionial

Installation and settings UL T RN T T

» Installation and settings > Frofiles > General

Edit profile

¥ Installation
= Profile: Stacje robocze - standardowa
~ Profiles

® General | main | 5cheduled scans | warnings | Agply ta...

Antivirus

Firewall

r e Profile name: |Stacje robocze - standardowa

Protection installed:

¥ antivirus
¥ Firewall

Deseription:

|standardawy profil bezpieczenstwa dla komputerdw stacjonarnych

Protection lanquage: [English =]
Advanced settings

Automatic update
Select if you want the selected protection to update automatically,

¥ Enable automatic updates.
Advanced update settings

Sending items to Panda
Select this option if you want suspicious files detected to be sent to Panda for analysis, thersby quaranteeing that your PC is
free from malicious software.

¥ Enable autamatic sending of suspicious items to Panda (recommended)

@ Find aut more about sending suspicious items to Panda.

Cancel

Audits -

Profile konfiguracyjne okreslajg jakie moduty ochronne powinny zostaé zainstalowane oraz
jaka powinna by¢ ich konfiguracja. Mozliwe jest wykorzystanie domysinego profilu bezpieczenstwa i
przej$¢ do dalszej czesci instrukcji lub utworzyé i skonfigurowaé wtasny profili poprzez:

- nadanie nazwy oraz komentarza przypisanego do tworzonego profilu,

- okreslenie jezyk instalowanych aplikacji ochronnych,

- ustanowienie poziom ochrony okreslajgc aktywne moduty ochronne,

- skonfigurowanie modutéw ochronnych dostosowujac je do specyfiki wtasnej firmy,

- okreslenie czestotliwos¢ aktualizacji oraz komunikacji aplikacji ochronnych.

www.pandasecurity.com
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2. Tworzenie grup komputerow - organizowanie struktury sieci

Ztozonos¢ struktury sieci komputerowej, specyfika pracy poszczegdlnych pracownikéw, a takze
rozroznienie komputeréw stacjonarnych oraz mobilnych wymaga od systemu zabezpieczajgcego
mozliwosci wprowadzenie odmiennych konfiguracji dla okreslonych grup stacji oraz serwerdw.
Zarzadzanie oparte o grupy pozwala na efektywne przypisywanie okreslonych ustawien aplikacji
zabezpieczajagcych nawet w przypadku ztozonych sieci komputerowych. Mozliwe jest wiec
wprowadzenie podziatu np. na stacje robocze stacjonarne, stacje robocze mobilne oraz serwery, a
nastepnie dla kazdej z tych grup mozliwe jest okreslenie innego poziomu ochrony.

Poprzez utworzenie kilku nowych grup istnieje mozliwos¢ doktadnego odwzorowania aktualnej

struktury firmy.

Englizh | ~ =szkolenie | Exit

Panda

ManagedOfficeProtectionTial & T pre

Status  Computers ENEETEVMENTESWUEN Quarantine  Reports o Help |~

= Installation and settings * Groups

Groups

» Installation . . . . . .
Groups let you specify a set of computers to which to apply certain security configurations.,

» Profiles
R k# Create new grou
Max. number of : 7
MName e e R Expiry dakte Frofile
[ Name a installations Expiry date Profile
[T DEFaULT DEFALLT
acje robocze - standardowa
[T KATOWICE 5 St b tandard
LAPTOPY 2 Maobilne stacje robocze
r bil je rab
J acje robocze - standardowa
[T poznan 3 St b tandard
5 chrona serwerdw plilkdw
[T SERWERY PLIKOW 2 Och lik
obilne stacje robocze
[T szczECIn 10 Mabilne st b
acje robocze - standardowa
[T WARSZAWA 20 2 e b tandard
2 5 acje robocze - standardowa
[T WARSZAWA - MOKOTOW 3 Sk b tandard
[T WROCEAW -} Stacje robocze - restrykeyina

Audits -

W zaktadce ,Installation and settings — Groups” mozliwe jest utworzenie nowej grupy poprze:
- nadanie jej na nazwy,
- przypisanie dla niej odpowiedniego profilu konfiguracyjnego (polityki bezpieczernstwa
- okreslenie dodatkowych parametréw grupy np. ilosci stacji jakie dana grupa moze

obejmowac.
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3. Instalacja aplikacji zabezpieczajacych

Kolejnym etapem procesu wdrozenia rozwigzania Panda Managed Office Protection jest
instalacja aplikacji zabezpieczajacych. W pierwszej kolejnosci w zaktadce ,Installation and settings -
Installation” nalezy wybra¢ grupe dla ktérej przeprowadzamy dany proces instalacji. Na stacjach
roboczych automatycznie wprowadzone zostang ustawienia okreslone przez profil konfiguracyjny
powigzany z dang grupg. Po instalacji aplikacji ochronnych nie jest wiec konieczne dodatkowe ich

konfigurowanie.

English | v szkolenie [ Exit

Panda

ManagedOfficeProtectionial = T rofer

Status Computers QLB BTNEGNESWEM Quarantine  Reports ° Help |~

# Installation and settings = Installation

Installing the protection

» Installation To install the protection modules on your computers, choose & group for the computers and the installation mode.
» Profiles
» Groups Group

Select the group to add computers to when installing the protection,

Group: | W ARSZAW A Ll @ what is a group?

Language: English Profile: Stacje robocze - standardowa

Installation mode

ou can install the protection on computers using the distribution tool or through the installation program.
Installation program
Use the installation program to install the protection on network computers either manually or using vour own tools,
W' Use the installation program

'f] ‘vou can download the installation program and run it on each of the FCs you want to protect.

& Download installation program

i _ If you want, yvou can send the link for accessing the installation program to vour networl users by email so
=" that they can execute it from their workstation.

* Direct link:
https:/fmanagedprotection.pandasecurity . com/C ONSOLEA 3/ Customers/Administration/Install
JInstaller/Getagent.aspxPCUST={8154 3035 -&GROUP="WARS ZAW A

= Send via email: Send via email

Tool for distributing the installation program
You can use the distribution tool for centralized installation of the protection on computers connected to the network,

"L Download distribution tool

@l Maore information about the installation program.

Dostepne sg dwie metody instalacji aplikacji ochronnych.

W przypadku mobilnych stacji roboczych lub sieci o rozproszonej strukturze bezposrednio z
konsoli WWW istnieje mozliwo$¢ pobrania paczki w postaci pliku instalacyjnego - ,Download
installation program”. Plik ten, o wielkosci 5 MB nalezy rozesta¢ do uzytkownikéw stacji roboczej.
Bezposrednio z konsoli zarzadzajacej moze zostaé takze wygenerowana wiadomosé e-mail
zawierajgca bezposredni odnosnik do pliku instalacyjnego — ,Send via email”. Uzytkownik koricowy

po uruchomieniu otrzymanego pliku inicjuje proces instalacji aplikacji ochronne;j.

www.pandasecurity.com
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W przypadku gdy procesem instalacji objeta ma zostac¢ wieksza grupa komputeréw zalecane

jest wykorzystanie dedykowanej konsoli instalacyjnej —,,Download distribution tool” .

Konsola pozwala zdalnie wymusi¢ instalacje aplikacji ochronnych na wybranej grupie komputeréw.

Grupe tg mozemy definiowac¢ wybierajac okreslong domene, grupe roboczg lub okreslong nazwe

komputera. Mozliwe jest takze wskazanie zakresu adreséw IP lub kilku pojedynczych adreséw.

@ Protection installati ]

Protection installation

Choose the computer selection mode

{3 By domain

Install the protection by selecting computers from the
nietwork domain tree

) By IP address or computer name

Install the pratection selecting computers by specifying their
IP address, IP range or netwark namme

For correct installation, check that all computers meet the
following requirements;

- Microsoft Windows 2000 Workstation, Windows %P Warkstation
or windows Wiska, Microsoft Windows 2003 Windows 2000
Server ar 200G,

- Mot have any firewall enabled.

- Have the "print and file sharing" option enabled.

2l 10l x|

Panda
ManagedOfficeProtection

Step 1 - (Optional) Specify the group to include computers in:

[waRszaw

Step 2 - Select the computers to install the protection on From the tree:

W [uky FIRMA
-[]i50 koozs
-] kooss
~[]ig8 ko17
-8 koza
-[]i§8 kD40
~[]558 kose
~[]i48 koee
-[]ig8 kor7
-0 K103
-[C]ig8 K113
-[158 kizo
-8 K127 3l

carma

Step 3 - (Optional) Enter a user name and password with administrator privileges on
selected computers:

Lser: | |

Password: | |

[] Restart the computers automatically if necessary

Cancel

Po zainicjowaniu procesu instalacji dalszy jej cigg przebiega catkowicie bezobstugowo.

Paczka instalacyjna automatycznie wykrywa aktualnie zainstalowane aplikacje ochronne i dokonuje

ich deinstalacji. Nastepnie faczy sie z konsolg zarzadzajgcy, implementuje odpowiednie moduty

ochronne i wprowadza ich ustawienia zgodnie z okreslonym dla grupy profilem konfiguracyjnym. Po

zakonczeniu procesu raportuje status ochrony danej stacji do konsoli zarzagdzajacej.

Podczas operacja instalacji zachowana jest ciggtos¢ ochrony stacji. Po instalacji nie zachodzi

réwniez konieczno$¢ wykonywania dodatkowych dziatan takich jak rekonfiguracja lub aktywacja

produktu.

www.pandasecurity.com
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4. Monitorowanie procesu instalacji

Aplikacje zabezpieczajace zostaty przygotowane tak aby cyklicznie raportowaé¢ do konsoli
centralnego zarzadzania zaréwno status modutéw ochronnych jak i poszczegdlne zdarzenia zwigzane
z dang stacjg np. informacje o wykryciu zagrozenia, przeprowadzonej aktualizacji itp.

Juz w trakcie procesu instalacji modutéw ochronnych stacja raportuje do konsoli centralnej aktualny
status ochrony. W zakfadce ,,Computers” przedstawiany jest status poszczegdlnych komputerow

objetych ochrona.

. 1 English | ~ szkolenie / Exit
Panda
ManagedOfficeProtectionial
Status ERINLLEEW Installation and setlings  Quarantine  Reporis o Help | ~
= Computers
Computers
My organization Find computer: [ Options -
o
15 DEFALLT Computer status | all Li
D kaTowicE i
D LapToRY Export to: [5] %]
Eiroznan
---iaSERWERY s M4 Fage Lofien 1-8 of 8 items Items per page | 20 vI
""BSZCZECIN Computer « Protection update Signature update Protection Last connection
- warszawa LaB02 (V] V] @ 5/8/2009 2:23:42 P
- warszawa .. || Lapos g 1] ] 5/8/2009 2:39:16 PM
- B wrockaw LAB10 V] 1] @ 5/8/2009 2:31:47 PM
LAB10 1] (<] (<] 5/8/2009 9:57:46 AM
LAPTOPOOS [~ g @ 5/8/2009 9:49:25 AM
WARSZAWADDL V] ] [/] 5/8/2009 9:46:48 AM
WARSZAWADDL 1] [<] 1] 5/8/2009 9:47:10 AM
WINKP-PRO V] ] [/] 5/8/2009 10:25:48 &M
W First 4 Back 1 Mextr LastM
'® Key

Audits -

Po kilku minutach od rozpoczecia instalacji aplikacji ochronnych mozliwe jest juz
zweryfikowanie w konsoli zarzadzajgcej, ktére komputery zakonczyty instalacje, a na ktérych proces
ten nadal trwa. Na tym etapie procesu implementacji rozwigzania Panda ManagedOffice Protection
nalezy zweryfikowac¢ czy komputery objete procesem instalacji zostaty wyswietlone w zaktadce

»Computers” konsoli administracyjnej oraz jaki jest postep instalacji oraz status ich ochrony.

www.pandasecurity.com
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5. Raportowanie statusu wprowadzonego systemu zabezpieczajgcego

Po zakonczeniu procesu instalacji w zaktadce , Reports” istnieje mozliwos¢ wygenerowania

zbiorczego raportu prezentujacego aktualny status ochrony catej organizacji.

Panda English | ~ szkolenie / Exit
dlnadd

ManagedOfficeProtectionTial Busers B ersorances
- Status Cnmpulers_ I;stallnil;l and Bettl:gs ﬂTjirilltirlB Reports . o Help |~
| = Reports

Reports

I4 4 1 Fram 1 b ! Select a format ;I Export lﬁ

Type of report:
£ Executive e 1 Status Report
& Sratus — 05/12/2009 15:03
" Detection

@ what information is included in each
report?

Report scope:

Content: Al groups in the organization

¥ 1rclude information summary
¥ Include surmmary graphs Summary information

¥ Include details

Murnber of computers: 8
@ What content does each report
include? Computers without connection in last 7 days: 0
Report scope: Summary graph
My organization
o B Al = Signature files:
o D peraur w Updated 6
7 Okatowice ® ot updated 3
@ Biapropy
a s 4 = Mot necessary i}
ol naeman
m Thetsllina nratartioes n LI

Generate report

Radar

Raport prezentuje informacje dotyczace zainstalowanych modutdw ochronnych, stanu ich
aktualizacji, daty posiadanej bazy sygnatur oraz daty ostatniego potgczenia z serwerem centralnym.
Dane prezentowane w sposob graficzny lub opisowy przedstawia¢é mogg status wybranej grupy
komputerdow lub catej organizacji. Istnieje mozliwos¢ zapisania wygenerowanego raportu w postaci

pliku PDF, XLS, XML lub TIFF.
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Informacje dodatkowe:

Minimalne wymagania instalacyjne:

¢ Ochrona stacji roboczych:

Procesor: Pentium 300Mhz
RAM: Peten pakiet ochronny 128 MB (Antimalware: 64MB)
DYSK: 130 MB

System Operacyjny: Windows 2000 Professional, Windows XP (32 & 64 bits),
Windows Vista (32 & 64 bits)

e Ochrona serwerdéw:

Procesor: Pentium 300 Mhz

RAM: 256 MB

DYSK: 130 MB

System Operacyjny: Windows 2000 Server, Windows Server 2003 (32 & 64 bits),
Windows Server 2008 (32 &64 bits)

Wymagania zwigzane z procesem zdalnej dystrybucji ochrony:

¢ Narzedzie zdalnej dystrybucji:

Procesor: Pentium 266Mhz

RAM: 64MB

DYSK: 20 MB

System Operacyjny: Windows 2000 Professional, Windows XP (32 & 64-bit), Windows
Vista (32 & 64-bit), Windows Server 2000, Windows Server 2003 (32 & 64-bit),
Windows Server 2008 (32 & 64-bit).

¢ Stacje komputerowe objete procesem zdalnej dystrybucji:

system operacyjny musi posiadac funkcje zezwalajgca na zdalne wykonywanie
poleceh: Windows 2000, Windows XP Professional, Windows Vista, Windows 2003, Windows 2008,
wytaczona lokalna zapora sieciowa lub wprowadzony wyjatek zezwalajgcy na
udostepnianie zasobdw sieciowych/drukarek,

system Windows XP musi posiada¢ wytaczong opcje Prostego Udostepniania Plikow,
system Windows Vista musi posiada¢ wytgczong opcje Kontroli Konta Uzytkownika,

nalezy posiadac login oraz hasto Administratora komputera.
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